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IP-NOTRUF

Wie kommmt der Notruf
uber IP zu Ihnen?

AKTIVES MONITORING

Fehler erkennen, bevor sie
spurbar sind.

BSI-IT-GRUNDSCHUTZ

eurofunk - |hr kompetenter
Partner bei der Realisierung.




EDITORIAL

Kunstliche Intelligenz in der sicheren
Cloud bearbeitet unsere Notrufe.
Fiktion — Widerspruch oder greifbare

Zukunft?!

eurofunk news | 2019

Der Einsatz von kinstlicher Intelligenz (KI) ist eines der gréf3ten und vielversprechends-
ten Forschungs- und Entwicklungsthemen Uber eine Vielzahl an Branchen und Anwen-
dungsfélle hinweg. Ganz eindeutig ist es sehr reizvoll, einer Maschine etwas beizubrin-
gen oder menschlich gesprochen, diese ,zu erziehen bzw. auszubilden®, damit sie
beliebig vervielféltigbar weiterfiihrende Informationen daraus ableiten kann. Im besten
Fall ist die Maschine dadurch in der Lage, in nur Bruchteilen von Sekunden Entschei-
dungen zu treffen.

Die spannende Frage in allen Handlungsfeldern ist: ,Wann ist die Fehlerfreiheit der Ent-
scheidungen gut genug und besser als bei einem erfahrenen Experten? Wie menschlich
kann eine Maschine sein und wie empathisch fir einen Hilfesuchenden?”

Dieses Themenfeld wirft oft weitere Fragen auf:

Wird Kl kiinftig Disponenten ersetzen kénnen? Ubernehmen Maschinen die Notruf-
annahme oder Einsatzsteuerung? Wird ein Chatbot, wie wir ihn bereits von vielen Web-
pages kennen, kinftig mit Hilfesuchenden kommunizieren? In welchen Féllen ist dies
denkbar oder wo kann kiinstliche Intelligenz uns schon jetzt kurzfristig unterstiitzen?

Der Versuch, diese Fragen zu beantworten, fiihrt vielmals zu noch mehr Fragen:

Wo sitzt eigentlich diese kiinstliche Intelligenz? Ist dies am Standort einer Leitstelle
maoglich oder muss diese Intelligenz aus der Cloud kommen? Ist das dann eine Privat
Cloud, eine Public Cloud oder etwas Hybrides?

Bei dem Schlagwort Cloud dréngen sich typischerweise weiterfiihrende Fragen auf:
Wie steht es um die Sicherheit in der Cloud? Welche Sicherheitsstandards etablieren
sich? Ist eine Zertifizierung nach ISO/IEC 27001 fir Betreiber und Systemlieferanten
ausreichend? Welche Standards setzt das Bundesamt fiir Informationssicherheit (BSI)
in der Bundesrepublik Deutschland dariiber hinaus? Kann man ein Rahmenwerk ent-
wickeln, welches den Weg einer Zertifizierung fir Betreiber von Sicherheitsleitstellen
vereinfacht?

Viele Fragestellungen, auf die wir in den nachfolgenden Seiten einige Antworten und
Blickwinkel darlegen mdchten. Darliber hinaus erwartet Sie eine Vielzahl weiterer span-
nender Themen in der aktuellen Ausgabe unserer eurofunk NEWS. Sehr gerne tauschen

wir uns auch persénlich mit Ihnen dariiber aus.

Wir hoffen, auch fiir Sie besonders interessante Themen sowie niitzliche Informationen

dabei zu haben und wiinschen lhnen viel Lesevergniigen!

Christian KAPPACHER - CEO
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Aktives Monitoring

FEHLER ERKENNEN, BEVOR SIE SPURBAR SIND.

Fir den operativen Betrieb einer Leitstelle ist die Verfligbarkeit
der Technik essenziell. Bisherige Monitoring-Losungen werden
haufig von leitstelleneigenen Systemadministratoren Uber-
wacht. Im Falle einer detektierten Funktionsstérung wird mit
Unterstlitzung des eurofunk Serviceteams die Funktionsfahig-
keit der Technik wiederhergestellt. Storungen, die sich auf die
Funktion der Leitstelle zunachst nicht auswirken, kénnen bei
Abwesenheit des Administrators zumeist nicht erkannt werden.

Um bei Systemstdérungen frih reagieren zu kénnen, auch bei
Abwesenheit der drtlichen Systembetreuer, wurde ein System
zum aktiven Monitoring im eurofunk Service implementiert.
Dabei werden die angeschlossenen Anlagen in der eurofunk
Zentrale in Echtzeit von einem spezialisierten Operations-Team
Uberwacht und Statusinformationen ausgewertet.

INNOVATION
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Christoph SEIDL

Der potenzielle Mehrwert war uns bei der Ausarbeitung des
Konzeptes fir das aktive Monitoring sehr wichtig. Um diesen
zu ermitteln, wurden mehrere hundert Stérungen anhand be-
stimmter Kriterien analysiert.

Die Analyse zeigte, dass 64 % aller Stérungen durch aktives
Monitoring friihzeitig erkannt werden kénnten bzw. die Ursa-
che deutlich schneller ermittelt werden konnte. Da die meisten
Systeme Uber redundante Ausstattung verfiigen, wirkt sich der
Defekt nicht sofort auf die Funktion der Systeme aus. Diese
Defekte kdnnen mithilfe des aktiven Monitorings erkannt und
behoben werden, bevor sie splrbar werden. Das trifft auch fir
technische UberwachungsmaRnahmen zu, die Warnungen ge-
nerieren, bevor eine tatséchliche Stérung vorliegt (z. B. Volllau-
fen von Festplattenpartitionen etc.).
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Die Analyse im Detail:
® 43 % der Stérungen sind durch aktives Monitoring erkennbar
® 21 % der Stérungen waren durch Implementierung zusatzli-

cher Uberwachung erkennbar

Die Einflihrung des aktiven Monitorings hatte zwei primére Ziele:

Verbesserung der Uberwachung Aufbau eines Operations Teams

Gezielte Erweiterungen aller Der eurofunk Service wurde um ein
Applikationen ermdglichen es, eigenes Team zur sténdigen

detaillierte Informationen Uberwachung und Optimierung der
abzurufen und auszuwerten. Monitoring-Systeme erweitert.
Mithilfe historischer Speicherung Zusatzlich wurden erforderliche
kdnnen zukiinftig Trends und Service-Prozesse geschaffen, um
Ausreiller erkannt werden. Die rund um die Uhr auf kritische
daraus resultierenden Verbesserun- Stérungen reagieren zu kénnen.
gen der eurofunk Produkte werden  In einer Pilotphase mit zwei Kunden
kontinuierlich integriert und bei wurde das aktive Monitoring
Kunden ausgerollt. eingefiihrt und ausgiebig getestet.

Fir uns und unsere Kunden haben Informationssicherheit und
Datenschutz einen besonders hohen Stellenwert. Die — fiir das
aktive Monitoring notwendige — dauerhafte Verbindung zur
Leitstelle muss deshalb hdchste Sicherheitskriterien erfillen.
Die Anbindung erfolgt Uber eine gesicherte und verschlisselte
Verbindung. Dabei wird ein besonderer Wert auf die
State-of-the-Art-Verschlisselungsmethoden gelegt. Innerhalb
von eurofunk sorgt die ISO/IEC 27001-zertifizierte Service Or-
ganisation fir die Sicherheit des Systems.

Fir das eurofunk aktive Monitoring gilt daher:

® DSGVO-konform

® \Verarbeitung der personenbezogenen Daten wird geprift

® Garantierte Informationssicherheit durch ISO/IEC 27001-
zertifizierte Service Organisation

Mithilfe dieser detaillierten Aufbereitung und der offenen sowie
transparenten Darstellung der getroffenen MalRnahmen ist es
gelungen, die Freigabe fiir das aktive Monitoring von einer lan-
desweiten Polizeiorganisation zu erreichen. Dies bestatigt die
Sicherheit und Konformitét der erarbeiteten Losung. a
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Abb. 1: Durch Aggregationen werden einzelne Uberwachungen zu einer
Gesamtfunktionalitdt zusammengefasst.
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Abb. 2: Die Timeline stellt die Verfligbarkeit einzelner Funktionen
Ubersichtlich dar. Auch nachtréglich kann die Ursache fur eine Stérung
ausgewertet werden.
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Abb. 3: Das System bietet einen einfachen Uberblick tiber technisch
komplexe Zusammenhénge.

Abb. 4: Ubersicht tiber die Leitstelle
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Kl im Leitstellenumfeld -
Hype oder Mehrwert?

In letzter Zeit hdufen sich die Meldungen um Projekte, bei denen
durch den Einsatz von kinstlicher Intelligenz (KI) Mehrwerte
generiert werden sollen. Einige Forschungsprojekte, an denen
wir als eurofunk beteiligt sind, erhalten durch den Einsatz von
Kl-Technologien einen ,Drive’, wodurch sich fiir uns neue L&-
sungsanséatze und Maglichkeiten eréffnen.

Wir Menschen nehmen durch unsere Sinnesorgane schon im
Mutterleib jede Sekunde eine Unmenge an Informationen auf.
Diese werden von uns bewusst oder unbewusst verarbeitet, um
daraus zu lernen und um dieses Wissen bei zuklnftigen Ent-
scheidungen und Handlungen miteinbeziehen zu kénnen.
Auch die in Leitstellen zum Einsatz kommenden Systeme (Kom-
munikations- und Einsatzleitsysteme) nehmen bei jedem Anruf
bzw. beijedem Einsatz eine Vielzahl an Informationen auf. Diese
werden bis dato grofBteils ,nur” flir nachgereihte, statistische
Zwecke verwendet.

Klnstliche Intelligenzen sind mittlerweile so weit fortgeschrit-
ten, dass sie z. B. eigenstédndig Bilder oder Videos von nicht exis-
tierenden Personen oder Gegenstidnden generieren, ganze Zei-
tungsartikel eigensténdig verfassen oder mit Menschen
tduschend echt kommunizieren kénnen (Chatbots). Der am wei-
testen fortgeschrittene Bereich, in dem Kl zum Einsatz kommt,
ist die Bild- und Sprachanalyse. Hier hat sie bereits Einzug in
unseren Haushalt und in unser berufliches Umfeld gefunden
und erleichtert unseren Alltag bzw. macht ihn sicherer.

Trotz zunehmender Zahl an Datenschnittstellen und Sensoren,
welche an den ,Informationsbroker” Leitstelle angebunden sind,
wird ein Grol3teil der Einsétze nach wie vor per Sprachkommu-
nikation generiert und abgewickelt. Daher ist es naheliegend,
sich Gedanken zu machen, ob und wie man die Notruf- und Ein-

()
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Christian REPASKI

satzbearbeitung mithilfe von Sprachanalyse und Transkription
(z. B. Speech-to-Text) optimieren und einen Mehrwert — sowohl
flr den Hilfesuchenden als auch fiir den Disponenten — schaffen
kann.

eurofunk arbeitet derzeit an einer Losung, bei der mittels
On-Premises als auch cloudbasierter Sprachanalyse die Notruf-
aufnahme und Abwicklung vereinfacht und noch effizienter ge-
staltet werden kann. Wahrend der Disponent sich voll auf das
Gesprach konzentriert, kann die Kl daflir sorgen, dass der Ge-
sprachsinhalt automatisch verschriftlicht wird. In Zukunft sollte
das auch fiir Fremdsprachen méglich sein und eine Ubersetzung
in die ortliche Sprache vorgenommen werden kdnnen. Schlis-
selworter kdnnen automatisch erkannt und in geeignete Daten-
felder Gbernommen werden (z. B. Adresse). Der Gesprachsinhalt
wird bereits wéhrend des Gespraches analysiert und daraus
werden mogliche Meldebilder oder Einsatzstichwérter vorge-
schlagen. Lebensbedrohliche Erkrankungen werden erkannt und
der Disponent wird auf diese Mdglichkeit aufmerksam gemacht.
Dem Disponenten werden ergdnzende Fragen vorgeschlagen,
um den Gesprachsverlauf steuern zu kénnen und weitere, wich-
tige Informationen zu erheben.

Trotz allem technologischen Fortschritt und der Unterstiitzung
durch Kl werden Menschen im Leitstellenumfeld unersetzbar
bleiben. Unsere Kreativitdt und unsere Fahigkeit, sich spontan
auf neue Situationen einzustellen, wird ein Computer oder eine
Maschine nicht so rasch lernen kdnnen.

Trotz standardisiertem und strukturiertem Notrufannahmepro-
tokoll kann man die Notrufbearbeitung nicht ohne Menschen
betreiben. Es wird immer wieder zu Situationen kommen, die
einzig- und neuartig sind und bei denen menschliche Kreativitat
und Intuition gefordert ist. a
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Probieren Sie Speech-to-Text einfach mal aus:

® Google Speech-to-Text
https://cloud.google.com/speech-to-text/?hl=de

® Microsoft Spracherkennung
https://azure.microsoft.com/de-de/services/cognitive-services/speech-to-text/

Worum geht es bei Kl eigentlich?

A.: Das menschliche Gehirn ist nach wie vor nicht vollstdndig erforscht. Es ist in der
Lage, eine grol’e Menge an Informationen und Erfahrungen zu speichern und mit-
hilfe von Training bzw. Vorgaben gezielte Entscheidungen zu treffen. Mithilfe kiinst-
licher Intelligenz werden, einfach gesagt, Maschinen bzw. Computer, dhnlich zum
menschlichen Gehirn, mit einer groen Menge an Informationen und Erfahrungs-
werten ,gefiittert” (Machine Learning). Indem sie laufend dazu lernen, sind sie mit
der Zeit in der Lage, Empfehlungen abzugeben bzw. im Idealfall sogar eigensténdig
Entscheidungen zu treffen und diese eigenstdndig zu validieren, was wiederum ei-
nen Lerneffekt fir die Kl darstellt.

Wollen Sie uns helfen, die Kl fiir Leitstellen noch reicher an
Erfahrung werden zu lassen und wiirden uns Notrufdaten zum
.Lernen” zur Verfligung stellen?

Melden Sie sich bei mir!
=X crepaski@eurofunk.com

eurofunk news | 2019
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Cloud — Zukunft der 0

Leitstellentechnik? ¢,

Der Leitstellenmarkt und vor allem der BOS-Bereich ist derzeit
von einem starken organisatorischen Wandel betroffen, gekenn-
zeichnet durch das Zusammenlegen von Feuerwehr-, Rettungs-
und Polizeileitstellen zu integrierten Leitstellen und einer ldnder-
Ubergreifenden Vernetzung dieser integrierten Leitstellen zu
einem Leitstellenverbund.

Im Hinblick auf Effizienzsteigerung und Kostenreduktion arbei-
tet eurofunk an Cloud-L&sungen fir Leitstellen.

Leitstellentechnik in der Cloud

Aus dem privaten Bereich kennt man sie schon (z. B. Dropbox,
iCloud), doch auch fir Leitstellen bieten sogenannte Cloud-L6-
sungen viel Zukunftspotenzial. Eine klassische Cloud ist ein Re-
chenzentrum, das Software und Dienstleistungen als Service
zentral Uber ein Netzwerk zur Verfiigung stellt. Diese konnen von
mehreren Standorten aus gleichzeitig verwendet werden. Die
darunterliegende Hardware, genauer gesagt, die zugewiesenen
Ressourcen, sind dynamisch anpassbar. Das bedeutet, dass so-
wohl die Rechen- als auch die Datenkapazitdt nach Bedarf an-
passbar sind.

Christoph SEIDL

Private-Cloud-Losungen

Um Cloud-Ressourcen zur Verfligung zu stellen, gibt es mehre-
re Moglichkeiten. Fir die Leitstellentechnik kommt die soge-
nannte Private Cloud zum Einsatz. Im Gegensatz zu den Pub-
lic-Cloud-Ldsungen ist die Private Cloud nur in einem privaten,
internen Netzwerk verfligbar. Damit kann sie nicht von der All-
gemeinheit Uber das Internet erreicht werden. Der Zugriff erfolgt
Uber ein geschlossenes Virtual Private Network (VPN). Dieses
bietet ein hohes MaR an Kontrolle und Sicherheit. Fir Organisa-
tionen mit strengen Vorgaben hinsichtlich der Datensicherheit
und der Datenverarbeitung stellt die Private Cloud eine geeig-
nete Lésung dar.

Wiéhrend bei einem klassischen Leitstellenverbund jede Leit-
stelle ihre eigene Serverlandschaft besitzt, werden bei Cloud-L&-
sungen fUr Leitstellen Server zentralin redundanter Ausfiihrung
entweder in einem oder in mehreren Rechenzentren betrieben.

Fir die einzelnen Leitstellen fallen somit der Betrieb eigener Ser-
ver, die Wartung von Rechenzentren, die allgemeine Datenver-
arbeitung und die damit zusammenhéngenden Kosten weg.
Hard- und Softwareaktualisierungen missen nur an einem zen-
tralen Ort vorgenommen werden. Verdnderungen externer
Schnittstellen missen ebenfalls nur einmalig vorgenommen

—o [T**
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werden und auf Verdnderungen der Umwelt kann gezielt und
schneller reagiert werden.

Hybride-Cloud-Losungen

Eine typische Aufgabe einer Leitstelle ist das Entgegennehmen
und Weitergeben von Informationen. Die zum Einsatz kommen-
den Technologien gehen alle in Richtung IP-Technologie. Sowohl
Telefonie (VolP) als auch Gefahrenmeldeanlagen und Alarmie-
rungsdienste drdngen weg von seriellen Protokollen oder
PCM-basierten Protokollen hin zu IP-Protokollen. Dadurch muss
der Gedanke einer vollkommenen netzwerktechnischen Ab-
schottung neu in Richtung einer sicheren und nach aktuellem
Stand der Technik ausgerichteten Integration der Technologien
gedacht werden. Gleichzeitig verliert die 6rtliche Bindung an
Relevanz, weil die Funktionalitdt an physikalische Anschlisse
gebunden ist. Dadurch werden hybride Szenarien ermdglicht,
die bestimmte Anwendungsfalle einfacher lGsen.

Bei einer hybriden Cloud-Lésung werden die essenziellen Kom-
ponenten in einer privaten Cloud gehostet. Zusatzlich wird die
Flexibilitat einer 6ffentlichen Cloud fir bestimmte Szenarien ge-
nutzt:

® Schulungs- und Testsysteme

Dabei handelt es sich um Systeme, die nur zu bestimmten Zeiten
benotigt werden. Herkdmmlich wird auch hierflir Hard- und
Software angeschafft. Mit einer hybriden Cloud-L&sung kdnnen
diese Systeme in einer 6ffentlichen Cloud bereitgestellt und bei
Bedarf aktiviert werden.

® Unterstltzung von Lagezentren

Bei aufwandigen Einsatzszenarien, wie z. B.: Naturkatastrophen
oder Demonstrationen, werden lokale Lagezentren eingesetzt.
Bei Flachenlagen kénnen die Lagezentren unterschiedlicher Or-
ganisationen auf mehrere Standorte verteilt werden. Flr diese
Szenarien l@sst sich eine Unterstiitzung mittels Hostings in einer

eurofunk news | 2019
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offentlichen Cloud realisieren. Durch den hybriden Ansatz sind
eine enge Koppelung und ein aktiver Informationsaustausch mit
den Leitstellen sichergestellt.

Dies sind nur zwei exemplarische Beispiele, die einerseits eine
Kostenreduktion und andererseits eine Funktionserweiterung
der Leitstelle skizzieren. eurofunk kann dabei — wie gewohnt —
die Implementierung und Wartung der Systeme Gbernehmen.
Dariber hinaus bietet eurofunk zusatzlich den Betrieb und die
Uberwachung der Systeme an.

Leitstellensuite eOCS fiir Cloud-Lésungen
pradestiniert

Die eurofunk Operation Center Suite (eOCS) ist von Grund auf
fir den Betrieb in einer Cloud-Umgebung (sowohl Private als
auch Public) konzeptioniert. Der konsequente Einsatz von so-
genannten Cloud-Native-Technologien ermdglicht es, neue In-
stanzen schnell und einfach zur Verfliigung zu stellen. Zudem
ermoglichen diese Technologien — dem aktuellen Bedarf ent-
sprechend — eine dynamische Skalierung. So kénnen z. B. in
Krisensituationen in kiirzester Zeit Lagezentren zur Unterstit-
zung der Leitstelle aufgebaut werden.

Vorteile von Cloud-Ldsungen fir Leitstellen

Wie bereits am Anfang erwéhnt, verdndert sich das Leitstellen-
umfeld im Hinblick auf Organisationsstruktur und somit auch
Effizienz- und Kostenoptimierung deutlich. Die Mdglichkeit, zu-
kiinftig Leitstellen aus der Cloud zu betreiben, gestattet, landes-
weite Verbunde schnell und deutlich einfacher zu realisieren. Die
Kostenreduktion durch den Wegfall eigener Rechenzentren pro
Leitstelle ist erheblich. Durch zentrale Soft- und Hardware-
standorte sind die Verbundleitstellen immer auf demselben
Stand. Die Verbundlésung bringt auf’erdem Vorteile in Bezug auf
Vertretung, Unterstlitzung sowie Agilitat einer Organisation. a

UeOCS

Erfahren Sie mehr Giber eOCS auf unserer Webseite:
www.eurofunk.com/products/command-control/eocs/
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|IP-Notruf der eurofunk
Kommunikationslosung

IDDS UCIP

Die eurofunk Kommunikationslosung IDDS
UCiP entspricht einem modernen und nativen
IP-Kommunikationssystem, welches die aktu-
ellen und zukiinftigen Anforderungen in einer
Leitstelle vollumfanglich erfillen kann. Derzeit
wird fir die Telefonie hauptsachlich ISDN ver-
wendet, wobei die Umstellung auf Voice over
Internet Protocol (VolP) bereits voll im Gange
ist — Stichwort: All-IP.

Neue IDDS-UCiP-Funktionen erlauben unter
anderem die Einbindung von IP-Notrufen in die
Kommunikationslésung anhand der Spezifika-
tion Technische Richtlinie Notrufverbindungen
2.0, Bundesnetzagentur 2018.
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Um den IP-Notruf in der Kommunikationslésung IDDS UCIP realisieren zu kénnen, sind
folgende Komponenten notwendig:

Session Border Controller (SBC)

Der SBC dient als Trennlinie zwischen dem externen VolP-Anschluss und dem eigenen
IDDS-UCIiP-System. Aus Sicherheits- und Interoperabilitdtsgriinden laufen alle Ses-
sion Initiation Protocol (SIP) Trunks von Telekom-Providern sowie IP-Telefonanlagen
(PABX) von Leitstellen tber den SBC.

Der SBC verhalt sich wie ein Router zwischen dem IP-Telefonnetzwerk und dem IDDS-
UCiP-System. Er erlaubt lediglich autorisierten Anrufen den Zugang zum System und
bildet damit einen elementaren Baustein fiir die IT-Sicherheit. Durch die Vielzahl der
unterstiitzten Funktionen (z. B. Verschlisselung, Transkodierung von Sprache, Uber-
setzung von Signalisierungsprotokollen u. v. a. m.) erlaubt der SBC die gleichzeitige
Anbindung unterschiedlicher Telefonanlagensysteme.

Als zentraler Bestandteil in der IP-Anbindung wird der SBC von eurofunk geliefert und
die Konfiguration nach aufien individuell an die anzubindenden Netze angepasst. Vom
SBC werden die SIP-Verbindungen an die zustédndigen IDDS UCiP Emergency and Tele-
phone Gateways (ETGA) verteilt. Pro Leitstelle bzw. Technikknoten mit IP-Telefonie-An-
bindung gibt es einen SBC Cluster.

Zu beachten ist, dass nur VolP-basierende Telefonie-Systeme Uber den SBC gefiihrt
werden. Andere Kommunikationsinfrastrukturen, wie z. B. Sprechanlagensysteme, die
neben SIP auch andere Protokolle verwenden, werden in herkdmmlicher Weise ange-
bunden.

Firewall

Eine Firewall ist erforderlich, da der SBC die Funktionen einer Firewall nicht ersetzen
kann. Die Firewall verhindert unberechtigten Zugriff von auf3en und schiitzt das IDDS-
UCiP-System vor schadhaften, unberechtigten und fehlerhaften Verbindungen bzw.
Paketen. Pro Leitstelle bzw. Technikknoten mit IP-Telefonie-Anbindung gibt es einen
Firewall Cluster. Bereits bestehende Firewall Cluster konnen dafir verwendet und er-
weitert werden.

eurofunk Emergency and Telephone Gateway (ETGA)
Das eurofunk ETGA verarbeitet externe VolP-Verbindungen und stellt sie den Anwen-
dern des IDDS UCIP in gewohnter Weise zur Verfligung. >

eurofunk news | 2019
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Bei der Notrufanschaltung werden die fir den Netzabschluss
erforderlichen Endgerédte (Remote Device) vom Netzbetreiber
bestimmt und geliefert. Um den IP-Notruf umzusetzen, gibt es
von Seiten der Netzbetreiber drei verschiedene Anschlussvari-
anten.

@ Variante 1: Anschluss ohne Mehrwegfiihrung

@ Variante 2: Anschluss mit kantendisjunkter Mehrwegfihrung

@ Variante 3: Anschluss mit knotendisjunkter und damit
zwangslaufig auch kantendisjunkter Mehrwegfihrung

COMMUNICATION

Aus unserer Sicht kommt fir mittlere und groRere Leitstellen
nur die Variante 3 in Frage, da sie als einzige die notwendige
Redundanz aufweist.

Funktionsweise der Variante 3:

Die getrennte Notrufzuflihrung stellt der Netzbetreiber immer
Uber Lichtwellenleiter zur Verfigung. Die zwei zugefihrten
Wege werden im Aktiv/Backup-Modus betrieben und nie zeit-
gleich genutzt. Realisiert wird dies Uber das Virtual Router Re-
dundancy Protocol (VRRP).

Bei einer Umschaltung wird nur der IP-Transportweg umge-
schaltet. Der SIP-Endpunkt im Telekomnetz bleibt derselbe. Eine
Umschaltung hat keine Auswirkung auf laufende Gespréache.

Netzbetreiber

eurofunk

|
|
|
CLUSTER : CONTROLLER CLUSTER
|
|

|
|
: FIREWALL SESSION BORDER
ETGA : —
L 1 1H i c——7]
‘ I ’ T C——%)
T T |
— | |
ETGA | | :
== [ [ |
\ \
[ [ :
' ' |
VLAN VLAN \
IDDS UCiP FIREWALL :

NOTRUF

BNG: Broadband Network Gateway (Netzbetreiber)
RD: Remote Device (Netzbetreiber)
LWL: Lichtwellenleiter (Netzbetreiber)

Abb. 1: Notrufanschaltung Variante 3 — Notruf mit vollredundanter Anbindung
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Beim Anschluss werden von eurofunk die Komponenten SBC,
Firewall, ETGA und Netzwerk (Switch/Router) standardmaRig
immer redundant ausgeftihrt. Damit wird ein Single Point of Fai-
lure im eurofunk System ausgeschlossen.

Somit werden immer mindestens zwei ETGAs integriert. Je nach
Anzahlder anzubindenden SIP Trunks bzw. Kanéle pro SIP Trunk
kann es notwendig sein, dass mehr als zwei ETGAs notwendig
sind.

Stand der Entwicklung und Ausblick

Die Entwicklung der Funktionen und Erweiterungen fur die In-
tegration der IP-Telefonie unterteilt sich in mehrere Phasen,
wobei die erste Phase die geforderten Funktionen fir die Ein-
bindung des IP-Notrufes beinhaltet.

eurofunk news | 2019
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In der ersten Phase wurden grundlegende Funktionen und die
vollstdndige Anbindung fir den IP-Notruf implementiert. 2019
wurden mit Netzbetreibern gemeinsame Tests durchgefthrt, fir
die erste Jahreshélfte 2020 sind erste Pilotanlagen im Echt-
betrieb vorgesehen. Ab der Freigabe kdnnen alle interessierten
Bestandskunden durch eine Systemerweiterung von IDDS UCiP
diese Funktionen nutzen.

In den weiteren Phasen sollen Breitbanddienste entsprechend
der Spezifikation Technische Richtlinie Notrufverbindungen
2.0, Bundesnetzagentur 2018, realisiert werden. Diese sind
zum jetzigen Zeitpunkt noch nicht standardisiert und verfligbar.

a

Wir beraten Sie gerne Uber die notwendige hardware-
technische Vorbereitung (SBC, Firewall, Netzwerk und

Virtualisierungsplattform) und erstellen mit lhnen ge-
meinsam einen Umsetzungsplan.
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Digitalfunkanbindung
Deutschland — Gateway am
DXT-Standort

In den BOS-Einsatzorganisationen der Bundesrepublik Deutsch-
land hat der Digitalfunk langst Einzug erhalten. In Krisen- bzw.
Einsatzfillen bleibt die Sprachkommunikation aber auch im
Zeitalter der Digitalisierung essenziell. Eine gesicherte Kommu-
nikation zwischen Einsatzkraften und der Leitstelle tber digitale
Transport-Netze ist nach wie vor ein Erfolgsfaktor fiir die Be-

herrschung einer Lage sowie fir die effiziente Abwicklung einer

Notsituation.

Am Markt gibt es eine Vielzahl an mdglichen Lésungen, Leit-
stellen an das BDBOS-TETRA-Digitalfunknetz anzubinden. Die
Frage, welche Variante die richtige ist, ldsst sich nicht so einfach
beantworten. Oftmals wird die Entscheidung durch die Umset-
zungskosten mafRgeblich beeinflusst. Je nach Anforderung so-
wie vorhandener Infrastruktur ergeben sich unterschiedliche
Lésungsmoglichkeiten fir die Anbindung.

Bei drahtgebundenen Anbindungen gibt es auBerdem verschie-
dene Auspragungen. Neben der klassischen Modell-Anbindung
(LS1, LS2) sind auch Anbindungen Uber ein Konzentrator-Gate-
way oder Uber einen Digitalfunkstecker moglich. Jede Auspra-
gung hat ihre Vor- und Nachteile.

Bei der urspriinglichen klassischen Modell-Anbindung tber LS1
und LS2 wird die Sprache Uber kostenintensive E1-Strecken
Ubertragen. Diese Verbindungen werden von den Netzbetreibern
nicht mehr angeboten und mittelfristig abgekiindigt.

Bei einer Anbindung Uber ein Konzentrator-Gateway nimmt die-
ses die E1-Verbindung auf und ,verpackt” die Sprache in VolP-Pa-
kete, welche Uber IP-Strecken in die Leitstellen transportiert
werden. Der Dateninhalt der Sprachdaten bleibt dabei unver-
andert und wird lediglich anders — néamlich als IP-Paket — trans-
portiert. Bei dieser Anschalte-Variante ist ein Konzentrator-Ga-
teway als zusétzliche aktive Komponente im System erforderlich.
Ahnliches gilt fiir die Anbindung via Digitalfunkstecker-Gate-
way. Hier findet, zuséatzlich zur IP-Paketierung der Sprache, die
Entschlisselung der nach BSI verschliisselten Sprachdaten und
die Transcodierung der Sprachdaten nach G.711 statt. Darlber
hinaus findet eine Umsetzung der Steuerinformationen und Ver-
schlisselung der Dateninhalte (z. B. Text-SDS oder Positions-
daten) auf ein anderes Protokoll statt. Ahnlich wie bei der Kon-

zentrator-Gateway-Lésung muss auch bei dieser
Anschalte-Variante der Digitalfunkstecker als weitere aktive
Komponente im System verbaut werden.

Die Kombination aller Vorteile der zuvor erwdhnten Anbindungs-
varianten ist aus unserer Sicht die ideale Lésung fir die Anbin-
dung an das TETRA-Netz. eurofunk hat in Zusammenarbeit mit
dem Bundesland Schleswig-Holstein eine dementsprechende
Losung erarbeitet. Bei dieser Losung, welche bereits von der
Kreisleitstelle West (Kommune und Polizei) im Echtbetrieb ge-
nutzt wird, befindet sich das von eurofunk entwickelte TETRA
Gateway (TeGa) am DXT-Standort. Im TETRA Gateway erfolgen
die Ver- und Entschlisselung nach BSI, die Transcodierung der
Sprachdaten nach G.711 und die Bildung von IP-Paketen fir die
Audio-Information. Die dadurch erzielten Vorteile sind eine
IP-Verbindung zwischen Leitstelle und DXT (Digital Exchange for
TETRA), eine Reduktion der Komplexitdt und der Wegfall von
zusétzlichen Komponenten im System.

Das TETRA Gateway am DXT-Standort ist zudem fir Leitstellen,
die zu einem eurofunk Leitstellenverbund zusammengeschaltet
sind, noch interessanter. Durch den zentralen Ansatz und der
flexiblen Wegefiihrung auf IP-Basis ist es mdglich, einen Tech-
nikknoten am DXT-Standort zu errichten. Somit ist die Vertei-
lung der bendtigten TETRA-Ressourcen auf unterschiedliche
Standorte fiir kooperative Zusammenarbeit problemlos maglich.
Damit verbunden ist auBerdem die Risikominimierung bei einem
Ausfall einer Komponente sowie eines Zubringerweges, da ein
Technikknoten sehr einfach tber redundante IP-Strecken an-
gebunden werden kann.
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Harald VIEHAUSER

Die Frage, "Welche Anbindung an den Digitalfunk ist die Bes-
te?”, kann im Hinblick auf die Faktoren Einfachheit, Wartbarkeit, DXT-VERMITTLUNG
Verfligbarkeit und vor allem Kosteneinsparung sehr einfach mit @

der Antwort, ,eurofunk TETRA Gateway (TeGa) am DXT-Stand- @

ort” beantwortet werden. @ @

ROUTER BDBOS ROUTER BDBOS

Vorteile des eurofunk TETRA Gateways (TeGA)
am DXT-Standort

® Gegenlber der klassischen Modell-Anbindung (LS1, LS2): @ EI
Die Notwendigkeit der aufwéndigen und teuren E1-Verbindung
zwischen DXT und Leitstelle entféllt, da die Umwandlung der
Sprache in VoIP bereits am Standort der Vermittlungsstelle pas-
siert und Uber IP-Netze Ubertragen wird. AuRerdem wird diese
IP-Verbindung auch fiir die Dateniibertragung verwendet.

® Gegenliber einem Konzentrator-Gateway: \’ \’

TEGA TEGA
EUROFUNK EUROFUNK

Fir die Transcodierung der Sprache sind keine zusétzlichen
Gateways wie Konzentrator-Gateway oder Digitalfunkste-
cker-Gateway erforderlich, da das bereits durch das TETRA
Gateway erfolgt. Dies bedeutet wiederum, dass keine weiteren I
Kosten fiir zusatzliche Komponenten entstehen. I

® Gegenliber einem Digitalfunkstecker-Gateway: ‘
Durch die Reduktion der Anzahl an Komponenten reduziert sich

ebenfalls die Komplexitdt der Anbindung. Diese Reduktion er-
leichtert eventuelle Fehleranalysen und vereinfacht die Zustan- @ @
digkeit hinsichtlich Wartung und Service, da die Abhéngigkeit zu

Drittanbietern von Konzentrator-Gateways oder Digitalfunkste- ‘ ‘
cker-Gateways nicht existiert.

® Maximale Verflgbarkeit durch Platzierung von TETRA Gate- 0 0
ways an zwei oder mehr DXT-Standorten (Redundanz) mit
gleichzeitiger Nutzung durch mehrere Leitstellen (Kostenein-

sparung). - LEITSTELLE LEITSTELLE

I LS LS2

eurofunk news | 2019
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neues, webbasiertes

Familienmitglied fir die Kom-
munikationslosung emc? V"

Auf die stetig wachsenden Anforderungen unserer Kunden re-
agieren wir bei eurofunk seit Anbeginn mit einem mdglichst
flexiblen Systemdesign unserer Losungen. Es ist unser eigener
Anspruch, mit unseren Systemen Leitstellen eine Plattform fir
aktuelle und zuklnftige technologische Anforderungen zu bie-
ten. Die zwingend erforderliche Erhaltung der Betriebsfahigkeit
einer Leitstelle wird mithilfe georedundanter Systemarchitektur
sichergestellt. Dabei kommen modernste, daflir optimierte
Technologien zum Einsatz.

2 VoIP

Unsere Systemfamilie emc erfillt diese Anforderung bereits

seit der Systemvorstellung im Jahr 2005. Indem wir unsere
Kommunikationslésung mit einer vollstandigen WEB-Extension
versehen, setzen wir aktuell einen neuen herausragenden Mei-

Abb. 1: Beispielhafte Darstellung eines eingehenden Notrufes

Sehr gerne diskutieren wir mit lhnen die Einsatzmog-

lichkeiten in und um lhre Leitstelle. Nehmen Sie Kon-
takt mit uns auf!

lenstein beztiglich der Verwendung von modernsten Technolo-
gien. Neben den vielen bekannten Vorteilen aus der emc?-Welt

entstehen durch emc"E® neue Vorteile.

© emc"E8 Vorteile im Uberblick:

E @ Virtualisierung der Arbeitsplatze E
! @ Plattformunabhangigkeit E
i @ Vollstandiger Betrieb im Web-Browser und dadurch i
i auch auf z. B. einem Tablett parallel oder autark i
E maoglich i
E @ Kompatibilitdt zu Systemen der Generation E
E MediaServer2 oder hoher (voller Investitionsschutz E
i fr Bestandskunden) E

Fir Leitstellenbetreiber bedeutet dies eine noch einfachere und
kostenglinstige Mdoglichkeit, Szenarien zum Unterstiitzungs-
und Redundanzbetrieb mit eigenen Ausweichstandorten oder
im Verbund zu realisieren. Fir die Vernetzung stehen die be-
kannten und bewahrten Maglichkeiten zur Verfligung. Die Inte-
gration von abgesetzten Arbeitspldtzen ist mit minimalem Auf-
wand verbunden. Das Rollenmanagement ist in der
WEB-Extension bereits integraler Bestandteil.

Die WEB-Extension fiir unsere Kommunikationslésung emc? Vo
befindet sich derzeit in der Realisierungsphase eines Pilotpro-
jektes. Dabei werden 26 emc"VEB-Arbeitsplatze installiert. Der
vollstdndige Produktrollout mit offener Markteinfihrung ist fir
das Q1/2020 terminiert. a

Peter KLIX
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Autarke Auslosung der
Alarmierung im Digitalfunk
fir Leitstellen

Die Bundeslédnder Hessen und Bayern
sind die Vorreiter fUr die Einflihrung der
Alarmierung im TETRA-Digitalfunk-
netz. Als Vorarbeit entstand ein Fach-
konzept fir die Einfihrung der digita-
len Alarmierung Uber das bestehende
TETRA-Digitalfunknetz in Bayern. Die
detaillierten Vorgaben und Rahmenbe-
dingungen wurden durch eine Projekt-
gruppe, bestehend aus Vertretern des
Bayerischen Staatsministeriums des
Inneren, Sport und Integration sowie
der Projektgruppe DigiNet und Betrei-
bern von integrierten Leitstellen, erar-
beitet. Danach wurden in Pilotleitstel-
len die bestehenden Systeme
ertlichtigt und Flachentests durchge-
fahrt.

Alarmierungen in den integrierten Leit-
stellen erfolgen im Regelbetrieb tber
das Einsatzleitsystem. Redundant aus-
gelegte TETRA Gateways der eurofunk
Kommunikationsplattform IDDS sor-

gen Uber die bestehende Drahtanbin-
dung fur die Datenkommunikation mit
dem TETRA-Netz. Bei Ausfall eines
Gateways Ubernehmen vorhandene,
redundante Gateways den vollsténdi-
gen Betrieb. Sollte es vorkommen, dass
die TETRA Gateways oder die Draht-
anbindung zum DXT-Standort nicht
verfligbar sind, kann auf die vorhande-
ne FRT-Rickfallebene (Fixed Radio
Terminal) zurlickgegriffen werden. Da-
mit wird eine hohe Verfligbarkeit fir
die Alarmierung und den Regelbetrieb
sichergestellt.

Die Redundanzanforderungen der inte-
grierten Leitstellen sehen aber auch
eine Alarmierungsfunktion Uber eine
Notbedienebene vor, welche auch bei
fehlendem Einsatzleitsystem zur Ver-
flgung steht. Diese ist so konzipiert,
dass sie sowohl als Stand-Alone-L6-
sung betrieben als auch in den beste-
henden Kommunikationsclient als Ap-
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Abb. 1: Beispielhafte Darstellung einer Notbedienebene — Hauptfenster
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plikation eingebunden werden kann.
Flr die Anbindung an das TETRA-Netz
Uber Draht werden dabei die vorhande-
nen, redundant ausgelegten TETRA
Gateways genutzt. Bei Ausfall der
Drahtanbindung besteht die Nut-
zungsmaoglichkeit der FRT-Rickfalle-
bene.

Bei dieser Losung gibt es die Mdglich-
keit, relevante - im Einsatzleitrechner
verpflegte - Daten zur Alarmierung zu
Ubernehmen, um den Pflegeaufwand
zu minimieren. Alarmierungsziele wer-
den in der Bedienoberfldche in Form
von Buttons dargestellt und kénnen je
nach Alarmierung gezielt selektiert
oder Uber eine einfache Suchfunktion
gefunden werden. Manuelles Eingeben
von Textnachrichten oder die Auswahl
vordefinierter Nachrichten bietet die
Lésung Uber die Notbedienebene
ebenfalls. Nach Auslésung der Alar-
mierung wird der aktuelle Alarmie-
rungsstatus angezeigt, flir Recherche-
zwecke ist eine Historie vorhanden.

Damit stehen alle erforderlichen Sys-
temkomponenten zur Verfligung, um
den Leitstellen die Nutzung des Digital-
funks auch fir die Alarmierung der Ein-
satzkrafte im Echtbetrieb zu ermdgli-
chen. Die zum Teil immer noch
gegebene Nutzung der analogen
5-Ton-Alarmierung sollte damit bald
der Vergangenheit angehdren. a

Christian HUBER
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Dispatch Center Interface

STANDARDISIERTE ZUSAMMENARBEIT UBER SYSTEMGRENZEN HINWEG.

Im Zuge der Einsatzabwicklung ergeben sich in Leitstellen wie-
derholt Situationen, in denen eine enge Zusammenarbeit mit
externen Organisationen und anderen Leitstellen erforderlich ist.
Die jeweiligen Kooperationspartner kdnnen dabei unterschied-
liche sachliche oder regionale Zusténdigkeiten besitzen. Vor al-
lem in der N&he von Zustandigkeitsgrenzen entstehen Szenarien
fir die organisationsiibergreifende einsatzbezogene Zusam-
menarbeit, welche von den Ublichen Standardprozessen abwei-
chen. Zu solchen Anwendungsfallen gehéren z. B. Uberfahrten
im Bereich der Notfallrettung und des Krankentransportma-
nagements oder groRere, ldnderlibergreifende Einsatzszenarien
im Katastrophenfall.

Neben den ortlich bedingten Kooperationen in grenznahen Ge-
bieten kommen auch zwischen Organisationen in demselben
Zustandigkeitsgebiet individuelle Kooperationsszenarien zu-
stande. Infrastrukturelle, geographische und andere Faktoren
kénnen dabei die Intensitdt der notwendigen Zusammenarbeit
mafgeblich beeinflussen.

Nachdem die Einsatzdaten abgefragt und im eigenen Einsatz-
leitsystem erfasst wurden, werden die externen Organisationen
und Partnerleitstellen oftmals noch konventionell via Telefon
oder Fax verstandigt. Der daraus resultierende Medienbruch in
der Prozesskette wirkt sich hdufig negativ auf den Bearbeitungs-
prozess aus, da z. B. die doppelte Erfassung von einsatzrelevan-
ten Daten eine Verzogerung bei der Alarmierung nach sich zieht.

Mit voranschreitender Vernetzung von IT-Systemlandschaften
im BOS-Bereich sowie nationalen und internationalen Koopera-
tionen in der Einsatzbearbeitung steigt der Bedarf an software-
basierten Losungen, die organisationstbergreifende Prozesse
bestmdglich unterstiitzen. Neben den technischen Anforderun-
gen muissen auch organisatorische Rahmenbedingungen be-
rlcksichtigt werden, da sich bei den Leitstellen und Organisa-
tionen sowohl die Einsatz-/Eventbearbeitung als auch die Taktik
unterscheiden kann.

Twww.dispatchcenterinterface.eu

EU-gefordertes Standardprotokoll

Ein Losungsansatz fir eine standardisierte, eventbasierende Zu-
sammenarbeit wurde in dem EU-geférderten INTERREG-Pro-
jekt Datenaustausch zwischen Leitstellen' erarbeitet. Neben
den Projektmitgliedern Rotes Kreuz Salzburg, Leitstelle Tirol und
Freistaat Bayern war eurofunk als eines von drei Unternehmen
an der Projektumsetzung beteiligt. Die Zielsetzung war ein euro-
paisch gefordertes Standardprotokoll fir leitstellentbergreifen-
de Zusammenarbeit, welches einerseits die technische Spezifi-
kation der Kommunikationsschnittstellen zwischen den
Einsatzleitsystemen definiert und andererseits die bilaterale
Abstimmung fir die organisatorische Zusammenarbeit zwi-
schen den jeweiligen Kommunikationspartnern optimal regelt.
Kernaspekte bei der Zielerreichung waren die Erhaltung der Leit-
stellenautonomie in der internen Prozessgestaltung, bilaterale
Spielrdume in der Kommunikation und die Abdeckung der Kom-
munikation zwischen Leitstellen mit sowohl regional als auch
sachlich unterschiedlichen Zustandigkeiten.

Das INTERREG-Projekt brachte als Ergebnis das sogenannte
Dispatch Center Interface (DCI) hervor, welches eine Erweite-
rung eines Einsatzleitsystems darstellt und die folgenden drei
wesentlichen Aufgaben erfiillt:

@ Prozesstechnische Erweiterung des Einsatzleitsystems um
die Unterstiitzung der DCI-Workflows (Nachrichten und
Bedienelementen)

® Informations-Mapping zur Umsetzung diverser Kodierungen
(bilaterale Abstimmungen)

® Abwicklung der Kommunikation zwischen den Einsatzleit-
systemen (Message Interface)

Im DCI-Standard wurden Referenzprozesse und Nachrichten-
inhalte festgelegt, um die erhobenen Kooperationsszenarien
bestmdglich abzubilden. Diese beinhalten:

@ Eine Eventweitergabe

® Die Anforderung von Ressourcen zur Unterstlitzung
® Einen Ressourcen- bzw. Stammdatenabgleich
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Neben dem Nachrichtenaustausch Gber diese Kernprozesse bie-
tet DCI weitere Telegramme, um z. B. Einsatzaktualisierungen
oder Ressourcenstatusdnderungen mitzuteilen. Zusatzlich wur-
den Abfragen entwickelt, um den Status der DCI-Gegenstellen
zyklisch zu Gberprifen und Schnittstellenausfélle in weiterer
Folge zu signalisieren. Beim Verbindungsaufbau zu den
DCI-Kommunikationspartnern werden auflerdem die zur Ver-
flgung gestellten DCI-Methoden des jeweiligen Interfaces ab-
gefragt. Dadurch hat der Anwender eine Ubersicht (iber die
maglichen Kooperationsszenarien pro aktiver DCI-Gegenstelle.

Schnittstellenkommunikation

Die netzwerktechnische Struktur fiir den Datenaustausch kann
als Point-to-Point-Verbindung oder via VPN (Internet, verschlis-
selt) ausgefiihrt werden. Im Regelfall werden die Kommunika-
tionspartner direkt angebunden. Im Falle von &rtlich dislozierten
Leitstellen in einem Leitstellenverbund kénnen die jeweiligen
Ubertragungswege via Gateway sichergestellt werden. Die
Kommunikationsschnittstelle ist als Web-Service (WSDL,
SOAP) definiert und wird Gber HTTPS aufgerufen.

Integration in das eurofunk Einsatzleitsystem
ELDIS 3

DCl wurde als Standard fir bidirektionale Leitstellenzusammen-
arbeit in das Produktportfolio des Einsatzleitsystems ELDIS 3
integriert. Prozesstechnische Gestaltungsmaoglichkeiten in

ELDIS 3 kénnen je nach Kundenanforderung abgestimmt wer-
den. a
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Ergonomie — wie wird es da-
mit in der Zukunft aussehen?

eurofunk eDESK inkl. Individualisierungsapplikation myDESK — und Sie
sind fiir die Herausforderungen der Zukunft bestens gewappnet!

Ergonomie beschreibt die wechselseitige Beziehung zwischen Menschen und deren Arbeitsbedingungen. Eine Grundvoraussetzung
fir effizientes und gesundes Arbeiten ist daher ein ergonomischer Arbeitsplatz. Dazu zéhlen Faktoren wie die richtige Steh- und Sitz-
haltung, die Positionierung von Eingabegeréten und Bildschirmen als auch die optimale Arbeitsplatzbeleuchtung.

Die Konzentration héngt stark von diesen Faktoren ab. Eine unvorteilhafte Gestaltung dieser Faktoren wirkt sich negativ auf die Ar-
beitsqualitat aus und kann zu Effizienzverlust und Ermiidung bei der Arbeit fihren.

>> Unsere Mission ist es, die charakteristisch menschlichen Eigenschaften, Fahigkeiten und Grenzen zu ver-
stehen und diese bei der ergonomischen Gestaltung unserer Produkte zu berlcksichtigen! <<

Welche Rolle wird die Ergonomie in der Arbeits-
welt der Zukunft spielen?

Sowohl der rasante technologische Fortschritt als auch die da-
mit zusammenhéngende Erweiterung der Systemfunktionali-
téten sind fir die menschlichen Fahigkeiten weitere Herausfor-
derungen. Je mehr Informationen auf einen Menschen zum
Verarbeiten einstromen, umso mehr Verantwortung muss er
dabei tibernehmen. Uberanstrengung, Konzentrationsstérun-
gen, Uberforderung und Fehleranfilligkeit kénnten Resultate
dieser zusétzlichen Belastung werden.

Fir die Zukunft ist es daher von groRer Bedeutung, sich ganz-
heitlich auf menschliche Bedurfnisse zu konzentrieren. Die Be-
ziehung zwischen Mensch und Arbeitsplatz sollin einer symbio-
tischen Gemeinschaft resultieren. Die Gestaltung der
Arbeitsplatze muss die individuellen und personlichen Anspri-
che berticksichtigen und dafiir sorgen, dass jede Interaktion eine
angenehme Erfahrung wird.

Eine Studie' zum Arbeitsplatz der Zukunft der IDG-Research
Agentur (fiihrend in den Bereichen Technology, Media, Data and
Custom Services) hat herausgefunden, dass Wohlfiihlambiente
und die Méglichkeit zur Individualisierung als verbesserungs-
wirdigste Faktoren flr die Arbeitsplatzgestaltung der Zukunft
wahrgenommen werden.

Auf die Frage: ,Winsche der Mitarbeiter?”, antworten 39,5 %,
dass Wohlfiihlambiente und bessere Ergonomie ein entschei-
dendes Kriterium fir die Wahl des Arbeitsplatzes sind.

In Zeiten von Arbeitskréftemangel und hoher Fluktuation wird
eine Investition in die Gesundheit und Leistungsfahigkeit der
Mitarbeiter die einzige richtige Wahl sein.

Mit unserer neuesten Leitstellentischgeneration, der eDESK-Pro-
duktfamilie, haben wir genau diese Herausforderungen bertick-
sichtigt und den Leitstellenarbeitsplatz der Zukunft geschaffen.

eurofunk eDESK — nutzerorientiertes Design
Die eDESK-Produktfamilie ist die perfekte Kombination aus
schlichtem, elegantem Design und intuitiver Bedienung. Getreu
dem Motto ,design meets technology” wurden Einzelkompo-
nenten zu einem kompletten Mission Control System ver-
schmolzen und eine harmonische Mischung aus virtuellem und
realem Arbeitsplatz geschaffen. Die konsequente Umsetzung
des ,clear desk”-Prinzips fiihrte zu einer von allem Uberfliissigen
befreiten Umgebung, welche eine Minimierung der psychischen
Belastung und eine erhéhte Konzentration am Arbeitsplatz zur
Folge hat.

Neben der bereits bekannten, essenziellen Verstellbarkeit von
Arbeitsfladche und Monitorebene, welche eine individuelle Steh-
und Sitzhaltung ermdglicht, wurden mit der eDESK-Produktfa-
milie weitere Optimierungen und Individualisierungsmaglich-
keiten realisiert.

So wird mit der Light- und Sound-Bar eine dynamische Beleuch-
tung (dynamic light) ermdglicht. Sowohl die Lichtintensitét als
auch Farbtemperatur kénnen optimal reguliert werden. Die
menschliche ,innere Uhr" kann somit unterstitzt werden. Dar-
Uber hinaus wurden die Interaktionsmaglichkeiten zur Steue-
rung der Tischfunktionalitdten durch ,touch control”-Elemente
erweitert. Auch hier ist die konsequente Integration aller Steue-
rungsfunktionen nach dem ,clear desk”-Prinzip vervollstédndigt

Twww.arbeitsplatzderzukunft.de/wp-content/uploads/IDG-Studie_Arbeitsplatz-der-Zukunft_2018.pdf
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Der neue eDESKc
mit der eBOX

worden. Die einfache und direkte Berlihrung, der in einem fla-
chenbiindigen, kapazitiven Tastenfeld eingebetteten Tasten, hilft
dem Disponent bei der gezielten Anpassung des Arbeitsplatzes,
ohne den Fokus auf das Wesentliche zu verlieren.

Zusatzlich zu den ,touch control"-Elementen, gibt es noch eine
Alternative, um die Verstellbarkeit der einzelnen Komponenten
zu steuern: Gesten. Ja, richtig! Mit dem eDESK kann man optio-
nal auch eine ,gesture control”-Integration konfigurieren. Mit-
hilfe von definierten Kombinationen aus einfachen und intuiti-
ven Gesten entsteht die Maoglichkeit, die gesamte
Arbeitsplatzsteuerung in die Hande der Benutzer zu legen.

eDESKc

eDESK bedeutet fir uns eine vollig neue Vision der Zukunft von
Leitstellenarbeitsplatzen. Eine Zukunft, in der die Interaktion
Mensch-Maschine immer weniger Grenzen und immer mehr
Synergien zeigen wird.

Bei der Ideation des Modells eDESKc wurde eine konsequente

Weiterfiihrung der Produktidentitat in einer kompakteren Vari-
ante realisiert. Der eDESKc ist als Einstiegsmodell in die

eurofunk news | 2019

eDESK-Produktfamilie verflighbar und bietet zugleich eine funk-
tionale Konfiguration — der aus dem Hauptmodell bekannten
Optionen - an.

Die eDESK-Philosophie findet sich auch im eDESKc wieder.
Neben derselben hochwertigen Materialauswahl und der Ver-
wendung von innovativen Elementen (z. B. Light- & Sound-Bar)
sind auch beim Einstiegsmodell die haptische Trennung zwi-
schen Handauflage, Arbeitsflache und Touch-Eingabebereich
berlicksichtigt worden. Dem Benutzer erschlieRt sich auch hier
eine vollstdndig neue eDESK-Erfahrung!

Das kompakte, vertikale Schubladensystem eBOX bildet ein
starkes Unterscheidungsmerkmal zur restlichen Produktfamilie.
Das Element kann beliebig an die linke oder rechte Seite am
Arbeitsplatz integriert werden, um ebenso eine komplette Fle-
xibilitat bei der individuellen Gestaltung zu gewaéhrleisten. Hier
findet man den passenden Platz flr persénliche Gegenstédnde
(Handy, Dokumente etc.) und sorgt somit fir eine freie und auf-
gerdumte Arbeitsflache. Die Auszlige sind mit LED-Innenbe-
leuchtung und USB-Anschliissen ausgestattet und kénnen z. B.
fir das Aufladen von Mobiltelefonen verwendet werden. >
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Daniele TAGLIANI

MY DESK

eDESK erstmals in Salzburg

Design, Ergonomie, Innovation:
wir nennen es eDESK experience!

Die Berufsfeuerwehr der Stadt Salzburg ist nach vielen Jahren erneut unser erster Kunde in puncto innovative Arbeitsplatz-
gestaltung! Die ersten finf eDESK-Arbeitsplatze wurden im Mai 2019 erfolgreich implementiert.

Die Aufstellung besteht aus drei eDESK (ELP1-3) in Tandem-Ausflihrung, kombiniert durch elegante
45-Grad-Verbindungselemente, welche die harmonische Form der Arbeitsplétze zu einer Kommando-Zentrale zusammen-
flhren. Im Raum leicht versetzt wurde ebenso ein, mit Sonderausstattung konfigurierter, eDESK (ELP4) fir die Rolle des
myDESK - Die Applikation fiir den Arbeitsplatz Eine Ubersicht der myDESK-Hauptfunktionalitaten: Schichtfhrers platziert.
Die im Einsatzleitsystem eOCS (eurofunk Operation Center Sui-
te) integrierte Applikation eurofunk myDESK ermdglicht eine
personalisierte Speicherung und Konfiguration der bevorzugten
Einstellungen des Arbeitsplatzes. Neigungsverstellung des Touchscreens inkl. Anzeige in Grad
Disponenten kdnnen somit personalisierte eDESK-Einstellun- Regulierung der Lichtintensitét (Light- & Sound-Bar) inkl.
gen aufrufen und ihren Arbeitsplatz dynamisch den eigenen Be- Anzeige in Prozent
dirfnissen anpassen. Regulierung der Farbtemperatur (Light- & Sound-Bar) inkl.
Anzeige in Kelvin
® Steuerung der Statusanzeige (Light- & Sound-Bar) nach de-
finierten Zusténden (z. B. Disponent braucht Unterstiitzung)
® |Individuelle Speicherung und Konfiguration von mehreren
Benutzerprofilen a

Hohenverstellung der Tische inkl. Anzeige in cm Zur Komplettierung der Raumgestaltung kommen noch ein als Rickfallebene konzipierter eDESK straight (ELP5) und ein im
Héhenverstellung der Monitorebene inkl. Anzeige in cm passenden Design zentraler Besprechungstisch dazu.

Falls Sie mehr tiber die eDESK-Produktfamilie erfahren mdchten, fragen Sie nach

unserer eDESK-Broschiire. Gerne beraten wir Sie liber lhre Leitstelle der Zukunft!
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Eine Leitstelle vertritt sich

PRODUCTS

selbst - Modernisierung der

ILS Nurnberg

Um den stetig wachsenden Anforderungen gerecht zu werden,
sind Betreiber kritischer Infrastrukturen stets bestrebt, ihre tech-
nische Ausstattung auf dem aktuellen Stand der Technik zu halten.
Die ILS Nurnberg entschied sich, mit der technischen Weiterent-
wicklung Schritt zu halten und im Sommer 2018 eine Modernisie-

rung der Leitstelleninfrastruktur vorzunehmen.

Mit einer ,Operation am offenen Herzen" konnte man die ge-
planten Umbauarbeiten, Erneuerungen und Funktionserweite-
rungen bei einer der groRRten Leitstellen fiir Feuerwehr und Ret-
tungsdienst in Deutschland vergleichen. Fir das gesamte
Projektteam war klar, dass der laufende Betrieb, die uneinge-
schrankte Verfligbarkeit sowie die hohe Qualitdt der Notrufab-
frage und Einsatzbearbeitung wahrend der Modernisierung zu
keinem Zeitpunkt darunter leiden darf.

Akribische, mehrmonatige Planung in enger Abstimmung mit
der ILS Nirnberg und dem Fachplaner stellte die Weichen fiir
eine erfolgreiche Projektabwicklung. Bereits im Vorfeld der Mi-
gration wurden daher einsatzkritische Schnittstellen intensiv
getestet.

Firden Umbau spielte die ILS-eigene Vertretungsleitstelle (Not-
ILS) eine zentrale Rolle, denn diese Gibernahm fiir einen Zeitraum
von drei Wochen den vollstédndigen Leitstellenbetrieb. Daflr
wurde sie mit neuester Technik sowie 16 mobilen Arbeitsplatzen
inklusive Moblierung ausgestattet.

Die Modernisierung der ILS Nirnberg umfasste neben der Er-
neuerung der IT- und Kommunikationstechnik noch folgende

Funktionserweiterungen:

® Ablése des Kommunikationssystems IDDS-512 durch das
|IP-basierte IDDS UCiP System

@ Erweiterung um eine redundante, drahtgebundene Digital-
funk-Anbindung

® Ausstattung der Not-ILS mit der Kommunikations-RUckfall-
ebene emc? Vo

® Bereitstellung eines hochredundanten Applikationsclusters
(Oracle-RAC) fiir das Einsatzleitsystem

@ Einspielung der neuesten SW-Stande flir das Kommunika-
tionssystem und fir das Einsatzleitsystem

Als Highlight kdnnen jetzt sémtliche Platze der Regel- und Not-
leitstelle im Verbund zeitgleich genutzt werden (z. B. bei be-
sonderen Einsatzlagen oder fiir Schulungen).

Dank der engen Zusammenarbeit von ILS Nirnberg und euro-
funk konnten die Zielvorgaben - insbesondere hinsichtlich Ver-
flgbarkeit und Termintreue — wahrend der gesamten Projekt-
laufzeit sichergestellt werden.

VOR UMBAU UMBAU NOT-ILS UMBAU REGEL-ILS NACH UMBAU

¢ O QO
@ ®©

Die Werksabnahme in St. Johann Nach dem Umbau der Not-ILS
im Pongau im April 2018 war der waurde diese mit dem Kunden auf
Startschuss fiir den Umbau der Herz und Nieren gepriift. Es gab

Not-ILS. eine Stabilititsphase unter reali-
tatsnahen Bedingungen, welche
mit der Freigabe fiir die Betriebs-

verlagerung beendet wurde.

ﬁz
w O

Abb. 1: zeitlicher Ablauf der Migration

\\
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Am 25.06.2018 fand planméRig Das enge Zeitfenster von nur drei
die Verlagerung des Leitstellen- Wochen stellte zwar eine groRe
betriebes an die Not-ILS statt. Das Herausforderung dar, aber auf-
4Go-Live" ging reibungslos tiber die  grund der griindlichen Vorberei-
Biihne. Nach einer kurzen Bewzh-  tung und dem unermdidlichen Ein-

rungsprobe startete am satz aller Beteiligten konnte wie
26.06.2018 der Umbau der geplant am 16.07.2018 der Betrieb
Regel-ILS. in der Regel-ILS wieder aufgeno-

mmen werden.
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ILS Niirnberg: Zahlen, Daten, Fakten

Die ILS Nirnberg ist eine der grofiten Leitstellen fir Feuerwehr und Rettungs-

dienste in Deutschland und betreut:

® Die Stadte Nurnberg, Firth und Erlangen sowie die Landkreise Nirnberger
Land, Furth und Erlangen-Héchstadt

® Eine Flache von Uber 2.000 Quadratkilometer

® Rund 1,2 Millionen Einwohner

Bewaltigt werden aktuell jahrlich:
® Knapp 700.000 Anrufe, davon 243.000 Notruf 112
® Uber 290.000 Einsétze, davon:
- Feuerwehr 17.500
- Notfallrettung 164.500
- Krankentransporte 111.500
® 236.000 Info-Einsétze ohne Alarmierung von Einsatzmitteln

Die ILS Nirnberg verflgt tber:

® 16 vollwertige Arbeitspldtze + 3 in Beschaffung

® 10 zusétzliche Arbeitsplatze fir Notsituationen

® 6 Arbeitsplédtze in der Wachzentrale

® 16 redundante Arbeitsplatze in der Vertretungs-Leitstelle (Not-ILS)

Aktueller Ausblick:
Um der kontinuierlich steigenden Zahl von Notrufen und Einsdtzen Rechnung zu tragen, hat die ILS Nirnberg bei eurofunk bereits
Erweiterungen zur Kapazitats- und Effizienzsteigerung beauftragt.
So sollen in den ndchsten Monaten unter anderem drei weitere Vollarbeitsplétze sowie die Call-Center-Funktionalitdt ACD (Automa-
tic Call Distribution) geliefert werden.
Darlber hinaus wird die aktuell in Betrieb befindliche eCall-Lésung auf die voll integrierte eurofunk Lésung umgestellt.

Wir freuen uns schon Uber die Fortsetzung der erfolgreichen Zusammenarbeit!

eurofunk news | 2019
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eurofunk Automatic A
Call Distribution 1

Rasche, effiziente und fehlerfreie Bearbeitung von eingehenden
Notrufen ist eine der zentralen Aufgaben von Leitstellen. Die
weiterhin am meisten genutzte Verbindung zwischen dem Hilfe-
rufenden und der Leitstelle ist die Telefonie, wodurch das
Sprachkommunikationssystem in der Leitstelle eine elementare
Komponente darstellt. Um die Qualitét der Notrufbearbeitung
zu erhdhen, werden die Kommunikationsldsungen von eurofunk
kontinuierlich mit neuen Features erweitert. Eine solche Erwei-
terung ist die Funktion eurofunk Automatic Call Distribution
(ACD).

Die Funktion ACD, welche Ublicherweise von Telefon-Hotlines
verwendet wird, unterscheidet sich von der eurofunk ACD er-
heblich. Bei der gewodhnlichen ACD werden eingehende Anrufe
genau einem freien Arbeitsplatz zugewiesen und falls kein Ar-
beitsplatz frei ist, wird der Ruf in einer Warteschleife gehalten
und keinem Arbeitsplatz signalisiert. Da das Halten eines Not-
rufes — ohne entsprechende Signalisierung — einer raschen Ruf-
annahme entgegenwirkt, sieht die eurofunk ACD vor, dass ein
ankommender Anruf idealerweise nur einem verfligbaren und
zustandigen Disponenten signalisiert wird. Dadurch wird die An-
zahlder Rufsignalisierungen am Arbeitsplatz reduziert, was wie-
derum das Stresslevel senkt. Bei der Zuteilung wird auflerdem
der aktuelle Status des Arbeitsplatzes berticksichtigt (FREI, BE-
LEGT oder NACHARBEIT).

Gilinter DUTZLER

Welcher Arbeitsplatz den Anruf signalisiert bekommt, wird mit
einer von zwei moglichen vordefinierten Regeln bestimmt:

® longestidle

Bei dieser Variante wird bei mehreren freien Arbeitsplatzen der
Arbeitsplatz ausgewahlt, welcher am l&ngsten frei ist. Falls kein
Arbeitsplatz frei ist, wird der Arbeitsplatz ausgewéhlt, welcher
sich am langsten im Status NACHARBEIT befindet.

® round robin

Bei mehreren freien Arbeitsplatzen wird der nachste freie Ar-
beitsplatz ausgewahlt. Nachdem jeder Arbeitsplatz einen Notruf
entgegengenommen hat, beginnt die Runde von neuem. Wenn
kein Arbeitsplatz frei ist, sich jedoch mehrere Arbeitsplatze in
Nachbearbeitung befinden, wird der nachste Arbeitsplatz mit
dem Status NACHARBEIT gewahlt. Auch hier beginnt die Runde
von neuem, nachdem jeder Arbeitsplatz einen Notruf entgegen-
genommen hat.

Flrden Fall, dass alle Arbeitsplatze im Status BELEGT sind, wird
eine erweiterte Rufsignalisierung durchgefiihrt. Dabei wird der
Notruf bei allen Disponenten einer oder mehreren Rollen signa-
lisiert und nach einer vorher definierten Zeit auf weitere Rollen
oder auch auf alle Leitstellen im Verbund ausgeweitet. a

CALL REDIRECT ACD-LOGIK

ENTSPRECHER

O
m TNUTZER

ANMELDUNG/WECHSEL/PAUSE

2 2
\/\)\461{)\}, o N .
@%\l&sﬂ)f . FREI/GESPRACH/NACHARBEIT
fffffffffffffffffffffff 12 B S
o > - e S RUF ZUTEILEN O
i 12211 /O TNUTZER
% 2 RUF ANGENOMMEN
O % KONFIGURATION ;
KONFIGURATION _
) & g AUTORISIERUNG RUF BEENDET
w
ANRUFER | & l ALLE IN GESPRACH
O]
12.2 < KONFIGURATION RUF ZUTEILEN 000 . 000 WEITERE
KONFIGURATION _
= § S AUTORISIERUNG NORMALE / ERWEITERTE RUFZUTEILUNG AR AN NUTZER
110 e
S ALLE
<
\ OOO BERECHTIGTEN

RUFE, DIE AN CALL ROUTING VORBEI GEHEN z. B. FUNKABFRAGE

mmmm RUFE s NUTZER NICHT AUSWAHLBAR

Abb. 1: eurofunk Automatic-Call Distribution-Logik
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eurofunk - lhr
kompetenter Partner

bei der Realisierung
des BSI-IT-Grund-
schutzes

Was ist das Bundesamt fir Sicherheit in der

Informationstechnik und der BSI-IT-Grundschutz?

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) wurde 1991 gegriindet.
Die deutsche Cyber-Sicherheitsbehérde ist fir die Pravention, Detektion und Reaktion
fur Staat, Wirtschaft und Gesellschaft zusténdig. Sie ist eine zentrale und anerkannte
Anlaufstelle zum Thema Informationssicherheit.

Der vom BSI entwickelte IT-Grundschutz bildet fiir Behérden und Unternehmen die Ba-
sis fur die Einflhrung von Schutzmalinahmen zur Erhéhung der Informationssicherheit.
Die eingesetzte Vorlage, anhand der man systematisch die notwendigen Sicherheits-
malnahmen identifizieren und umsetzen kann, erleichtert die Einflihrung eines Infor-
mationssicherheitssystemes.

Das Einflihren eines Informationssicherheitsmanagements (ISM) wird durch die Stan-
dards 200-1 Management fir Informationssicherheit, 200-2 IT-Grundschutz-Methodik,
200-3 Risikomanagement und 100-4 Notfallmanagement unterstltzt. Der moderni-
sierte Grundschutz beinhaltet das IT-Grundschutz-Kompendium. Das Kompendium be-
steht aus Bausteinen, die alle gdngigen Gefdhrdungen und Sicherheitsanforderungen
eines Unternehmens behandeln. Damit das Kompendium immer den aktuellen Gege-
benheiten entspricht, wird es jahrlich aktualisiert.

BSI-IT-Grundschutz und eurofunk

Es gibt fir Unternehmen mehrere Moglichkeiten wie und nach welchem Standard
man Informationssicherheit gewahrleistet. Fir eurofunk sind zwei Standards von
groRBer Wichtigkeit, der BSI-IT-Grundschutz und die ISO/IEC 27001 Zertifizierung.
Wahrend die ISO/IEC 27001 Zertifizierung fir wirtschaftliche Unternehmen die géan-
gige Variante ist (international anerkannt), ist fiir die deutschen Behorden der BSI-IT-
Grundschutz der Gbliche Standard fir Informationssicherheit.

Um den gleichen Sicherheitsstandard wie bei unseren Kundensystemen sicherzustel-
len, haben wir uns entschlossen, neben der ISO/IEC 27001 Zertifizierung, welche euro-
funk bereits seit Jahren hat, den néachsten Schritt zu gehen. Bis Ende 2019 sollen alle
direkt betroffenen Prozesse, wie z. B. der Service, Uber Fernwartung im Kundensystem,
konsequent nach BSI-IT-Grundschutz zertifiziert werden. >

eurofunk news | 2019
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Im IT-Grundschutz-Kompendium wird beschrieben, welche MaRnahmen oder auch Anforderungen umgesetzt werden miissen, um
alle Bereiche des Unternehmens sicher zu gestalten. Dies kann erreicht werden durch zum Beispiel Arbeitsanweisungen oder das

Installieren von Schutzsoftware.

Nachfolgend zwei Beispiele, welche verdeutlichen, dass der BSI-IT-Grundschutz versucht, alle Bereiche abzudecken:

Beispiel 1:
Arbeitsanweisung aus dem Baustein INF.1 Allgemeine Gebdude

INF.1.A11 Abgeschlossene Tiiren [Mitarbeiter]

Mitarbeiter SOLLTEN angewiesen werden, bei Abwesenheit ihr
Biro zu verschlieRen oder ihre Arbeitsunterlagen wegzuschlie-
Ren. Es SOLLTE sporadisch Uberprift werden, ob dies umgesetzt
wird.

Beispiel 2:
MafRnahme aus dem Baustein SYS.2.2.3 Clients unter
Windows 10

SYS.2.2.3.A5 Schutz vor Schadsoftware

Sofern nicht gleich- oder hoherwertige andere mitigierende
Malinahmen zum Schutz des IT-Systems vor einer Infektion mit
Schadsoftware getroffen wurden, MUSS der Einsatz einer spe-
zialisierten Komponente zum Schutz vor Schadsoftware auf
Windows 10-Clients umgesetzt sein.

Das BSI-IT-Grundschutz-Profil

Viele Schritte, die der BSI-IT-Grundschutz vorgibt, wiederholen sich flr branchengleiche Unternehmen. Aus diesem Grund hat das
BSI 2018 das BSI-IT-Grundschutz-Profil vorgestellt. Hier wurde mit Branchenvertretern ein Profil erstellt, das als Vorlage fir weitere

branchengleiche Unternehmen dienen soll.

eurofunk hat es sich zum Ziel gesetzt, von Beginn an bei der Erstellung und Implementierung des BSI-IT-Grundschutz-Profils fir Leit-
stellen mitzuwirken. Das Profil soll den Betreibern von BOS-Leitstellen helfen, die Vorgaben des BSI-IT-Grundschutzes umzusetzen.
Zielist es, sowohl die IT als auch das Informationsmanagement von Leitstellen sicherer zu gestalten und diese stets auf den neuesten

Sicherheitstand zu bringen.
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Ende Juni 2019 veranstaltete eurofunk gemeinsam mit dem BSI und
allen Vertretern einen Kick-off-Workshop zum Erstellen eben dieses
Profils. Bis zur endgdiltigen Finalisierung des BSI-IT-Grundschutz-Pro-
fils folgen dem Kick-off-Workshop zwei weitere Termine.

Nach Fertigstellung wird das Profil vom BSI veréffentlicht. Unsere
Kunden kdnnen so schneller und einfacher den BSI-IT-Grundschutz
umsetzen und dabei auf das Fachwissen und die Unterstlitzung von
eurofunk vertrauen. a

Greenbone

Der BSI-IT-Grundschutz allein ist nicht ausreichend, deshalb wird im
IT-Grundschutz-Kompendium mehrfach von Penetration-Testing und
Schwachstellenanalyse gesprochen. Bei eurofunk werden die hausinter-
nen Systeme bereits seit ldngerem durch einen Schwachstellenscanner
kontinuierlich Gberprift. Seit Anfang 2019 nutzt eurofunk einen zuséatz-
lichen Scanner, um auch Kundenprojekte sicherer zu gestalten.

Ein solcher Scanner wird genutzt, um ein System oder ein ganzes Netz-
werk auf bekannte Schwachstellen zu priifen. Mit diesem Scanner kén-
nen fast 70.000 automatisierte Scans durchgefiihrt werden. Der
Schwachstellen-Scanner versucht sich auf diverse Systeme einzuloggen
und Uberprift dabei Standard-Usernamen und Standard-Passworter.
Weiters Uberprift er die installierte Software auf Schwachstellen. Ein
detaillierter Bericht zeigt die Sicherheitsliicken auf und gibt Vorschlége,
wie diese behoben werden kénnen.

Da es zahlreiche Anbieter solcher Scanner gibt, fallt die Auswahl ent-
sprechend schwer. eurofunk hat sich schlussendlich fir die Firma Green-
bone entschieden. Dieser Anbieter wird vom BSI seit mehreren Jahren
empfohlen. Hinzu kommt, dass es eine Bundeslizenz fiir Deutschland
gibt, welche von unseren Kunden verwendet werden kann.

Immer mehr Kunden zeigen Interesse an einem Schwachstellenscanner,
um ihre Systeme bestmdglich zu schiitzen.

Gerne unterstiitzen wir Sie hierbei mit unserem Greenbone-Schwach-
stellenscanner!
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